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Secure messages directly from your e-mail client

ZPGP é un plug-in sviluppato ad hoc per Zimbra che permette di integrare
facilmente la crittografia end-to-end nella posta elettronica. ZPGP e sviluppato su
OpenPGP, uno standard Internet per l'interoperabilita dei messaggi protetti
tramite crittografia asimmetrica che si basa su una coppia di chiavi: una pubblica
(public key) e una privata (private key). Con ZPGP la creazione di queste chiavi
avviene in pochi e semplici passaggi, attraverso l'inserimento di una nuova
password, nota solo all'utente, utilizzata per criptare a sua volta la chiave privata.
Questa password ha quindi una doppia funzione: quella di generare le chiavi e
quella di criptare la chiave privata.

Con ZPGP le chiavi pubbliche possono essere condivise per tutti gli utenti — .

Zimbra, mentre le chiavi private sono personali e accessibili solo dall'utente che
le possiede. || mittente quindi conosce la chiave pubblica del destinatario e
viceversa.
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Nel momento in cui si invia un'email criptata, ZPGP effettua la crittografia sul messaggio utilizzando la chiave
pubblica del destinatario e, successivamente, invia I'email. All'arrivo del messaggio, il destinatario, grazie alla
tecnologia di ZPGP, con la propria chiave privata potra decriptare I'email e i relativi allegati con un semplice clic!
Questo meccanismo evita ogni forma di intercettazione, mantenendo i messaggi criptati e lontani da occhi
indiscreti.

Comunicazioni sicure anche con provider diversi!

Grazie a ZPGP ¢ possibile inviare email crittografate anche ad utenti appartenti a provider diversi, o piu in generale a
utenti non-ZPGP. Come? All'invio di una nuova email criptata, questi riceveranno un email contente un link che si
aprira direttamente sul proprio browser. Tutto cio di cui avranno bisogno per decrittografare I'email € la password di
crittografia che 'utente ZPGP avra condiviso con lui.

Metti al sicuro le tue email! Con ZPGP non é mai stato cosi facile!
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