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A COSA SERVE

Libra Esva User Console € una Zimlet progettata per permettere agli
utenti Zimbra di gestire il servizio antivirus antispam Libra Esva
direttamente dalla loro webmail.

Essendo interamente integrata attraverso protocolli API, la Zimlet
permette la comunicazione in tempo reale dei dati riguardanti email in
guarantena, blacklist e whitelist.

IMPOSTAZIONI
. . . . v Zimlet -
Per accedere alle impostazioni della Zimlet —
e necessario fare doppio click sulla voce B ZAchie B
. @ WebkEx
“Libra Esva user console” presente nella Y Yahoo! Facine .
lista delle Zimlet della webmail (in basso a g m d
SiniStra). / Libra Esva user console H
Downloader
5 Fill GAL O
gin zrGP

Questa azione mostra all’'utente un popup
contenente le impostazioni del plugin:

Impostazioni utente
Utente: rzinni@wordpower.it

Password dell'account zimbra: sessscscscse

Mostra finestra di avviso per nuove email in quarantena:

oK || Annulla
‘

* Utente: costituisce il nome utente dell’account Libra Esva. Essendo
corrispondente all’indirizzo email dell’account, il campo sara gia
precompilato e non modificabile.

* Password dell’account: L’autenticazione dell’account Libra Esva puo
servirsi di una password esterna oppure puo collegarsi
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direttamente al LDAP di Zimbra. In entrambi i casi, e necessario
specificare la password collegata all’account.

* Mostra finestra di avviso: Spuntare la checkbox se si vuole che la
Zimlet mostri un popup di avviso all’arrivo di nuove email in
guarantena.

Terminato l'inserimento delle impostazioni, fare click su “Ok” per
procedere alla verifica delle credenziali.

) . @ Utente Esva autenticato
Una volta terminata la verifica il software l—l

fara comparire una notifica riguardo I’esito dell’operazione.

TAB APPLICATION

Contatti Agenda Impegni Valigetta Drivebeta Preferenze Libra Esva

Per accedere ai contenuti della Zimlet e necessario cliccare, tra la lista dei
Tab presenti sulla webmail, sull’etichetta “Libra Esva”

4} Home Una volta entrati, si notera sulla
5% Whitelists sinistra il menu di navigazione.
" Plackiets Proseguiamo analizzando le
g Contantena varie funzionalita
[ﬁ Cerca ’ . .
dell’applicazione.
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HOME
VISUALIZZAZIONE

Accedendo alla Home e possibile visualizzare la lista di tutti i messaggi in
transito verso la propria casella di posta.

030172018 v Sicurezza ICT: al via il roadshow 2018 su GOPR Compliance,

1 Bt eventi@soileventiit rzinni@wordpowerit s Contioty s oty Hispam 1009
03012008

o 093701 bounce@dsadyeareu rzinni@wordpower.t oo ol 0% HiSpam 1350
sovzons e ¢ o Wkt v
gi‘?_;;zj‘e 2740185715253 1deda50T 111 d6e7@bouncergrouponmailit  rzinni@wordpowerit Stanna finendo! Non fartel stuggive

mg S bounce@ds diancaflarit ezinni@wordpower Aceredits Viluta Digitsle swverto Hisparm 1049
051628 5 zines it ts

03012018 Timberland -30%, Andrew Charies -75%, Love Cashmere -70%,
om vpdeigiomo@mivenditeprivatedelgiormo.com rinniGwordpowerit Moon Boot -85%, Trentino -67%, Rinascimento -70%, DeWalt  HiSpam 234

! -33%, Under Armour -50% -.
o g:ggm' mailer-dsemon@infa.travellove store szinniGwordpowesit Trova Tolterta pid adatta ale tue esigenze: HiSpam 1302
@ S mailer-dsemaninfo travellove store: rzinniGwordpowesit Said per butta la famigla - sconti fino 8175 percento Vispam 18
e rkedincom e jpowerit Roberto, scopri e persane che gié conosci su Linkedin
e — om czinni@wordpowerit o
e bounce-back: cainniGwordpowerit ropoit 2018 cresre i o prezas e

02012018
160823

274018¢57152531ded 50700 b1#1d6e7@bouncergrouponmailit  rzini@wordpowerit Tempo di ispar ecnoiogia c 161
Libra esva user console. R
Precadente 2 a 5 14 Successvo  Da'la25di3%6 risultat Chat :

Version: 1.06 reced + + Data2 _

Di questi messaggi € mostrata la Data di ricezione, il Mittente, il
Destinatario, I’Oggetto del messaggio email, Lo Stato e lo Score.

Lo stato puo assumere a sua volta un valore tra i seguenti:

* Clean

* Released

* Spam

* Hispam

* Blacklist

* Whitelist

* Virus

* Attachement
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* Other

* Mcp
* Himcp
Per la descrizione degli stati si rimanda alla documentazione ufficiale di

Libra Esva disponibile qui.

Gli stati dei messaggi sono contraddistinti anche dalla colorazione che
ogni riga della tabella assume.

In alto, € possibile notare la barra delle statistiche dell’account, la quale
mostra la quantita (in percentuale) di email che assume ogni stato.
Anche in questo caso gli stati sono contraddistinti da colori diversi,
corrispondenti a quelli utilizzati nella tabella.

OPERAZIONI

Nella Home "'utente puo filtrare i messaggi impostando i parametri di
paginazione e ricerca presenti sopra la tabella.

Mostra |25 v |risultati Cerca tra i messaggi:

E possibile inoltre rilasciare messaggi in quarantena attraverso una delle

icone presenti all’'inizio della riga: & in questo modo il messaggio sara
recapitato e quindi visualizzabile normalmente nella Posta in arrivo.

Attraverso la seconda icona invece &l & possibile visualizzare in
anteprima il contenuto di un messaggio in quarantena senza rilasciarlo.

ATTENZIONE! Per motivi di sicurezza, non € possibile rilasciare o
visualizzare I'anteprima di messaggi contrassegnati come “Virus”.
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& zimbror

Email  Contatti Agenda  Impegni  Valigetta  Driveb®a  Preferenze

Spom 27% Hisparm 45% Viris 5% Blackist 2%

A
Oggetto: data a al tuo progetto

Azioni: B Rilascia Metti in blacklist ¥ Rilascia e metti in whitelist
text/plain

text/html = Mostra immagini
data™:"
Non & possibile visuakzzare e immagini bene? Contenutl aperte nel browser.
Dal fiduca al 1o progetto

RICHIEDI UN PREVENTIVO IN 3 PASSI

Libea esva user console.
Ve Precedente

riga contenente le sue informazioni.

La visualizzazione e divisa in tre parti:

* Laprimain alto, contenente le informazioni del messaggio e le
azioni di “Rilascia”, “Metti in blacklist”, “Rilascia e metti in
whitelist”

* Laseconda subito dopo, contenente il messaggio in formato testo

* Laterzain fondo, contente la rappresentazione del messaggio in
html. Questa rappresentazione prevede che le immagini siano
oscurate di default per motivi di sicurezza. E possibile perd
mostrare le immagini attraverso il pulsante “Mostra immagini”.
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WHITELIST & BLACKLIST
VISUALIZZAZIONE

Accedendo alle voci whitelist o blacklist e possibile visualizzare la lista di
tutti gli indirizzi email contenuti nella whitelist o nella blacklist
dell’utente.

&nzimbrar

Email  Contatti  Agenda Impegni  Valigetta  DriveP®2  Preferenze  Stats [ESEYENE

NN S RN I N
PRI I

OPERAZIONI

Cosi come per la Home, la rappresentazione in tabella puo essere filtrata
e paginata attraverso i filtri presenti sopra la tabella.

Inoltre, &€ possibile aggiungere nuovi indirizzi email alle liste attraverso il
pulsante “Nuovo” presente in alto a sinistra.

Questa azione mostra all’'utente un popup

che permette di aggiungere un nuovo Aok uinele oo tacdst
indirizzo alla lista. Mittente:

In questo modo, basta compilare il campo Destinatario:  [1zni@wordpowert v
mittente con l'indirizzo email da inserire e [ ok |[ Annla |
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scegliere il destinatario. Come destinatario e possibile scegliere tra il
proprio indirizzo email, proposto di default, e gli alias.

E possibile aggiungere un nuovo indirizzo in blacklist o whitelist anche
navigando tra le email. Per far questo, basta selezionare il messaggio e
marcare la mail come “Spam” (operazione gia presente in Zimbra).

Oltre allo spostamento nella cartella “Posta indesiderata”, operazione
nativa della webmail Zimbra, il plugin mostra all’utente il popup di
inserimento dell’indirizzo nella balcklist gia compilato con il mittente
della email marcata come spam.

A guesto punto basta cliccare su “Ok” per confermare |'operazione.

Analogamente, € possibile inserire un indirizzo in whitelist quando si
marca una mail come “Non spam” nella cartella “Posta indesiderata”.

Oltre all’aggiunta, & possibile modificare o rimuovere indirizzi dalle liste.
7

Questo e possibile grazie alle icone , presenti in corrispondenza

di ogni riga nelle tabelle di visualizzazione di blacklist e whitelist.
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Prima di eliminare un elemento, il software Eliminazione whitelist

propone all’utente una maschera di conferma.

Sei sicuro di rimuovere l'indirizzo?

) oK H Annulla’

La modifica invece mostra all’utente un popup
esattamente identico a quello utilizzato per aggiungere un nuovo
indirizzo, il quale permette di modificare mittente e destinatario e
confermare la modifica attraverso il pulsante “Ok”.

QUARANTENA

Email  Contatti  Agenda  Impegni

é o Data v Mittente Destinatario Oggetto Stato Score
:
-iry 072018153732 bounceldsadyesren reinns@wordpower it Dai ikucia ol two progetts. Blackst 000
og 2WOUEIVIED  bounceBdssdyenren Hispem 20
o= 2570772018 16:57:31 Hispem 1484
ow HiSpam 357
(=1=] 250772018 130441 Eﬁ::.ff:&?f??n;' g Ssgnuner  FEn@werdpoveric 87"..A 1 prossimi Eventi Tech in itahia! Dove & vediama? Spam 407
=] Noleggio 3 lungo termine per privat tutti i senvia inclusi Spam 924
oB Z 3 = = ::m&{;:aum‘mﬁaa&rmw-mm-mmm Fispom ot
o® Scopri Simple: 92 & 1000 minuti 2 9996, Uttimi giomi,entro 1 24/07! Spam 944
Vine

=15 23/07/2018 170041 Amazon il prime day R rofit Spam 948

iy 2BAI018063854  bounce@dsadyeares rainnBwordpowerit Un'estate fantastica con il Prestito Findomestic 100% Bladkist 000

@ 19/07/2018 172109 Offerta kmitata: tutto 3 soii 1990

Spam
o& 18/07/2018 17:27:30 2 HiSpam s
o 18/07/2018 163219 bounce@ds.adyesreu tanni@wordpowerit Cosa Aspetts i Tassi 500 ai Manimi Stonci FiSpam

La visualizzazione della quarantena e proposta in modo analogo alla
home, cui si fa riferimento per la spiegazione relativa alla visualizzazione
e alle operazioni.

Cio in cui differisce, e il fatto che la quarantena mostra tutte e solo le
email trattenute dal servizio antivirus antispam, tralasciando quindi le
email “Clean” gia recapitate alla propria casella di posta.
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Inoltre, la barra delle statistiche € aggiornata alle sole email presenti in
quarantena.

CERCA

02/01/2018 082737

01D1/2018 230312

311272017 091512

311272017 003951 ‘bounce@dsiconsiglidibelenit
0N2/7017 150946

301272017 103759 ‘bouncr@ds adyeareu
20/12/2017 010100 bounce@es iconsiglidibelenit
29/12/2017 123620 bounce@ds.adyeareu
29/1272017 115553 bounce@dsadyear.eu
2011272017 00:5048 bounce@dsiconsiglidibelen.t

2822017 122035 bounce@ds.adyearey

281277017 060313 bounce@ds.adyeareu : it A dicembre, scegli la comodita dei Prestiti Findomestic

21272017 021146 bounce@deiconsigldibelenit ot Guida gratusta Sanith. Tutt « consigli sul mondo della sanith e per far valere i tuoi diritt

La funzionalita di ricerca permette all’'utente di filtrare le email in
maniera piu efficace rispetto ai classici filtri.

In particolare, i parametri disponibili per la ricerca sono:

* Mittente

* Dominio

* QOggetto
e Stato
* Data (di ricezione)

* In quarantena (checkbox)
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Questi parametri sono disponibili in alto nella pagina di ricerca. Una volta
compilati € necessario premere il pulsante “Filtra” per ottenere i risultati.

La visualizzazione dei risultati della ricerca e proposta in forma di tabella
analogamente alla Home e alla quarantena. Anche in questo caso e
possibile effettuare tutte le operazioni descritte precedentemente
(Rilascia, Visualizza anteprima, Metti in blacklist, Rilascia e metti in
whitelist).

La barra delle statistiche si aggiornera a ogni ricerca e sara relativa ai
risultati della ricerca.
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NOTIFICA NUOVI MESSAGGI IN QUARANTENA

Oltre alle funzionalita di gestione gia descritte, la zimlet notifica I'utente
ogni qualvolta e rilevata una nuova email in quarantena.

Notifica quarantena

Hai nuowi messaggi nells quarantena

L]

La notifica dei messaggi in quarantena e possibile attraverso un popup (in
foto), nel momento in cui questa opzione sia stata scelta nelle
impostazioni del software.

Contatti Agenda Impegni Valigetta Drivebeta Preferenze Libra Esva

In ogni caso, I'utente ha la possibilita di accorgersi che ci sono nuove
email in quarantena grazie alla colorazione della scheda in arancione.
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